Załącznik nr 1
do umowy nr …/…./2019 

z dnia…………………… 2019 r.

ZASADY PRZEKAZYWANIA DANYCH OSOBOWYCH
1. Dane osobowe przekazywane w celu realizacji Umowy głównej mogą być przekazywane jedynie osobom posiadające odpowiednie upoważnienia do przetwarzania tych danych.

2. Dane osobowe przekazywane w formie tradycyjnej należy przekazywać zgodnie z zapisami Umowy głównej. W przypadku gdyby umowa główna nie regulowała 
kwestii obiegu danych osobowych należy je przekazywać za pośrednictwem koordynatorów Umowy głównej lub doręczać za potwierdzeniem odbioru do siedziby Przekazującego/Powierzającego.

3. Dane osobowe wysyłane w formie elektronicznej muszą być zabezpieczone hasłem lub w formie zaszyfrowanej uniemożliwiającej ich odczyt osobom nieupoważnionym.

4. Osoby przekazujące dane są zobowiązane do kasowania wiadomości otrzymywanych oraz wysyłanych za pomocą poczty elektronicznej w momencie ustania celu przetwarzania zawartych w nich danych osobowych.

5. W przypadku przekazywania danych osobowych za pomocą urządzeń mobilnych użytkownicy zobowiązani są do stosowania wszelkich zasad, dotyczących bezpieczeństwa danych na urządzeniach mobilnych, określonych w Rozporządzeniu Rady Ministrów z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych, a w szczególności do:
1) skonfigurowania oraz utrzymywania w tych urządzeniach funkcji blokady ekranu oraz blokady karty SIM (w przypadku urządzeń posiadających kartę SIM),

2) stosowania oraz aktualizowania oprogramowania antywirusowego,

3) stosowania oraz odpowiedniego skonfigurowania oprogramowania umożliwiającego zdalne czyszczenie zawartości urządzenia,
4) szyfrowania przypisanych do urządzenia nośników danych zawierających dane osobowe.
